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基于 T CP/ IP 和Winsock 文件上传的应用研究
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(合肥工业大学计算机与信息学院,安徽合肥 � 230009)

摘 � 要:文件上传已经成为当今网络管理信息系统的一个重要组成部分, 文章在对 T CP / IP 协议和 Winsock

技术进行分析研究的基础上, 以保险中介业务管理信息系统的设计为例, 阐述了基于 T CP/ IP 协议和 Win�

sock 的文件上传方法在 C/ S 结构下的实现过程; 实践结果表明, 应用该方法可以快速准确地实现文件

的上传。
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Research and application of file uploading based on TCP/ IP and Winsock
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( School of Computer and Inform at ion, H efei University of Techn ology, H efei 230009, C hina)

Abstract:File uploading has already becom e an important component in the net M IS today. In this pa�
per, the TCP/ IP pro toco l and the Winsock techno logy ar e analy zed, and an insurance medium business

manag em ent info rmat io n sy stem is taken as an ex ample to ex pound the realization of the metho d of file

uploading based on TCP/ IP protocol and Winsock in C/ S st ructure. The result show s that the f iles

can uplo aded ex act ly and quickly by applying the presented metho d.
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� � 目前网络管理信息系统主要都采用客户机/

服务器( C/ S)和浏览器/服务器( B/ S) 2种结构模

型,在这 2种模型中都涉及到客户端与服务器端

的信息交互问题, 如从服务器到客户端的文件下

载、从客户端到服务器的文件上传等。比较 B/ S

和 C/ S这 2种结构, B/ S 结构下的文件下载和文

件上传都比较容易实现。而在 C/ S 结构下,可以

通过 FTP 编程来实现
[ 1]

,但是这种方法要求服务

器端必须配置 FT P 服务, 需要用户名和密码, 这

期间还要有权限的配置, 而且调试很不方便, 实现

起来较为繁琐。此外, 还有服务器端建立共享目

录的方法
[ 2]

,但这种方法需要服务器共享影响安

全性,并且同样需要用户名和密码。因此在 C/ S

结构下实现向服务器的指定文件目录中上传文

件,是一项比较困难的工作。本文针对这样的问

题进行研究,提出了相关的解决方法。

1 � TCP/ IP和Winsock相关技术

传输控制协议/互联网协议 ( T ransmission

Contro l Protocol/ Internet Protocol, 简称 TCP/

IP)是 Internet 最基本的协议,也是当今世界上使

用最广泛而不基于任何特定硬件平台的网络通信

协议[ 3 ]。T CP/ IP 协议在网络通信中主要负责完

成路由选择与数据传输等工作。

Window s Sockets (简称 Winsock)是微软的

窗口系统结构( WOSA)的一部分,是Window s下

得到广泛应用、开放、支持多种协议的网络编程接

口。它定义并记录了如何使用 API 与 Internet

协议族( IPS, 通常指的是 TCP/ IP 协议) 的连接。

1� 1 � Sockets(套接字)

Winsock 网络编程, 其 API 是建立在 Sock�
ets (套接字) 的基础上的。Sockets 最早是由



Berkeley 大学提出的在 U NIX 操作系统下实现

TCP/ IP 通信协议的开发接口 [ 4, 5]。随着 Internet

在全球范围内的广泛使用, Sockets已成为网络编

程的通用接口。

So ckets的实质是通信端点的一种抽象,提供

一种发送和接收数据的机制。Window s 套接字

主要有数据报套接字( Datag ram Socket )和流式

套接字( St ream Socket ) [ 6] 2种形式。

数据报套接字采用 UDP 协议, 它建立在 IP

协议上,提供无连接的数据报传输,支持双向的数

据流,但并不保证是可靠、有序和无重复的。

流式(也称面向连接方式)套接字采用的是

TCP 协议,它提供了双向、有序、无重复并且无记

录边界的数据流服务。在这种方式下, 2个通讯

的应用程序之间先要建立一种虚拟的连接。流式

套接字工作流程,如图 1所示[ 7]。

图 1 � 流式套接字工作流程

首先启动服务器端, 通过调用 Socket 函数建

立一个 So cket 对象, 然后调用 bind ( ) 函数将

Socket对象和本地网络地址绑定到一起,再调用

listen( )函数使该 So cket 对象处于监听状态, 等

到客户端有连接请求时服务器才会再次激活, 收

到客户端请求以后, 服务器调用 accept ( )函数来

接受该连接。客户端在建立 Socket 对象后就调

用 connect ( )函数和服务器建立连接,连接一旦建

立,客户机和服务器之间就可以通过调用基本的

网络 I/ O 函数来发送和接收数据, 传送结束后,

双方关闭初始创建的 So cket对象。

1� 2 � Winsock通信机制

应用程序的网络通信是利用相同的通信协议

来完成信息传输, 应用程序和Winsock 都工作在

Window s 的用户模式下, 操作系统仅仅通过

Winsock 是不能完成网络间的通信,还需要底层

的支持。而套接字仿真器(套接字核心模式驱动

程序)和传输驱动程序接口( T ransport Driver In�
terface, T DI)是负责操作系统核心态环境下的网

络通信,起到了 Winsock 和传输协议之间的通信

桥梁作用,其通讯机制示意图如图 2所示。

图 2 � 套接字通信机制示意图

当应用程序利用 Winsock 发送和接受数据

时,并不是由Winsock从网络上发送和接收数据

的,而是由核心模式驱动程序 AFDSYS负责管理

发送和接收缓冲区来发送和接收数据。

2 � C/ S 结构下文件上传的实现

保险中介业务管理信息系统采用的是 C/ S

结构,其中涉及到图片、文档等文件的上传,所以

程序采用了这种基于 T CP/ IP 协议和 Winso ck

的文件上传方法, 选择同步流式套接字( St ream

Socket)来完成C/ S 模式的通信,保证数据能够准

确无误的多线程传输
[ 8]
。

在保险中介业务管理信息系统的文件上传过

程中,客户端与服务器端的通信主要分为 2个部

分:一部分是用于传送控制信息,例如发送文件的

请求,文件的名称、大小等。本文定义了一个文件

信息结构体 tp- MessageInfo 用于存储文件的相

关信息(如文件的序号、长度、起始位置、文件名

等) , 服务器端可以通过这个结构体来存储和获得

文件的相关信息。而另一部分就是文件的传输部

分,在服务器端的文件接收程序和客户端的文件

上传程序中分别写了相关的线程, 每个线程在具

体实现时分别建立有自己的套接字 [ 9] 。

2� 1 � 服务器文件接收系统

在服务器的接收端, 要实现的功能有监听客

户的连接请求、与客户建立连接和接收上传的文

件。这主要涉及监听线程 BF - ListenT hread 和

与客户端建立连接并接收文件的线程 BF - Pro�
cessClientConnectT hread。

监听线程 BF- ListenThread 中首先创建一

个监听套接字进行监听,并循环接受来自客户端

的连接请求,对于每个连接 socket ,都为其启动一
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个单独的线程来进行连接并接收上传的数据。主

要代码如下:

DWO RD WI NA P I BF- L istenT hread( L PV OID lpPar am)

{

CR eceiv eFileDlg * pDlg = ( CReceiveFileDlg * ) lp�

P aram;

SO CK ET so cketL isten = pDlg - > m- so cketL is�

ten; / /创建监听套接字

int nCount; / /设置一个变量用于统计连接数

int nR et = listen( socketL isten, 60) ; / /用传递进来的

参数所指向的 socket监听,允许最大连接数是 60

if( nR et = = SOCK ET - ERRO R) r et ur n 0; / /有错误

发生,返回 0

(循环接收客户端的连接请求, 进行连接计数, 并对

于每一个连接 socket,都为其启动一个单独线程; )

DWO RD dwT hr ead; tp- T hreadPar ameter param;

(对 param 进行初始化; )

: : Cr eat eT hread ( N U L L , 0, BF - Pr ocessClientCon�

nectT hread, ( LP V OID) ( & par am) , 0, & dwT hr ead) ;

Sleep( 300) ; / /延时的目的是为了避免首次读取的

� 协议�被新线程覆盖

return 1;

}

与客户端建立连接并接收文件的线程 BF-

Pro cessClientConnectThread 中, 首先创建一个

连接套接字,与客户端进行连接,再设置一个接收

缓冲区,调用 BF - ReadN ( )函数从客户端读取消

息数据并调用 BF - ReceiveFile( )函数接收上传的

文件,接收完毕后关闭连接用的 socket。主要代

码如下:

DWO RD W IN AP I BF- Pr ocessClient Co nnectT hread

( L PV O ID lpPar am)

{

tp- T hreadPar amet er * pPar ameter = ( t p- T hreadPa�

r ameter * ) lpPar am;

SO CK ET socketCo nnect = pPar amet er - > so cket�

Connect;

tp- M essag eInfo* pM sg; � / /文件消息

char pBuf [ M ESSAG E- IN FO - SIZE] ; / /接收缓存,

其中 M ESSA GE- IN FO - SIZE 为 sizeof ( tp- M essageIn�

fo )

CStr ing sInfo, sFileFullN ame; int nCount= atoi( sIn�

fo ) ;

int nR et = BF - ReadN ( socketConnect, pBuf, M ES�

SA GE- INF O- SIZE) ; � / /从客户端读取消息数据

if( nRet< 0) � g oto ERR- EXIT ; � / /读取数据发生

错误

nR et = BF- R eceiv eFile ( so cketConnect, pM sg - >

nF ileSeek, pM sg - > nFileL en, sFileFullN ame, - 1) ; / /

接收文件

if( nRet < 0) � g oto ERR- EXI T ; / /接收文件失败

(关闭连接 so cket, 连接数进行减 1 操作,返回 0; )

ER R- EXIT : (关闭连接 so cket, 连接数进行减 1 操作, 返

回 nRet; )

}

服务器端的文件接收程序的主要流程如下:

首先启动服务器,通过调用 socket ( )创建一个同

步流式套接字,然后调用 bind( )将该套接字与本

地网络地址联系在一起,接着启动监听线程来监

听是否有客户端发送上传文件的请求, 设置允许

的最大连接数是 60。监听线程循环接收来自客

户端的连接请求,对于每一个连接 socket, 都为其

启动一个单独的线程来建立连接并接收数据, 文

件接收完毕后关闭线程。

2� 2 � 客户端文件上传程序

客户端的文件上传程序主要实现多线程上传

文件的功能。本文定义一个结构体 tp- U plo ad�
FileThreadParameter 来存储待上传文件的文件

信息参数,其中包括拟传送文件在传送列表中的

序号、文件的长度、起始位置, 文件在客户端的全

文件名(包含绝对路径)和文件在服务器端存储的

文件名(含相对路径)等。

客户端的上传程序只涉及到一个文件上传线

程 BF - U plo adFileThread。在该线程中, 首先接

受传入的文件信息参数, 获取服务器的 IP 地址和

端口,然后创建一个连接套接字并连接服务器端,

调用 BF - SendN ( )函数发送请求上传文件的消

息,服务器响应后即与服务器端建立连接并调用

BF - SendFile( )函数发送文件数据。文件上传完

毕后即关闭连接用的 socket。主要代码如下:

DWO RD W IN A PI BF - U plo adF ileT hr ead ( L P VO ID lp�

P aram)

{

(将传入的参数信息分别赋值给每一个变量; )

so ckaddr- in local;

(对 local进行初始化; )

SOCK ET socketConn = socket ( A F- IN ET , SO CK-

ST REA M , 0) ; / /创建连接套接字

int nRet = connect ( socketCo nn, ( L PSO CK A DDR )

& local, sizeo f( local) ) ; � / /连接服务器端

tp- M essag eInfo msgInfo;

(对结构体 msg Info中的每一个成员进行赋值; )

nR et = BF- SendN ( socketConn, ( char * ) & msgInfo,

sizeo f( tp- M essageInfo) ) ; / /发消息给服务器

if( nRet < 0)
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(返回错误信息; nR et = 101; g oto ERR- EX IT ; )

nR et = BF- SendFile ( so cketConn, nSeek, nL en,

sF ileFullName, nF ileIndex) ; / /发文件给服务器

if( nRet < 0)

(返回错误信息; nR et = 102; g oto ERR- EX IT ; )

(关闭连接 so cket, 返回 0; )

ER R- EXIT : (关闭连接 socket,返回 nRet; )

}

客户端的文件上传程序流程比较简单, 首先

在文件列表中加入待上传的文件, 然后逐一上传,

为每个文件均启动一个文件上传线程, 上传完毕

后关闭线程。保险中介业务管理信息系统的客户

端文件上传程序的具体实现结果如图 3所示。

对于每个上传的文件, 通过相关程序在数据

库中存储了其在服务器中全路径和文件名,用户

可以通过浏览器查看或下载这些文件。上传成功

的文件存放在服务器端及相关程序中预先指定的

文件夹中,如图 4所示。

3 � 结束语

基于 T CP/ IP 协议和 Winsock 的文件上传

方法现已成功地应用在保险中介业务管理信息系

统中,解决了图片、文档等文件的上传问题,并通

过相关程序在数据库中存储了上传到服务器的文

件的全路径,用户可以通过浏览器查看或下载这

些文件。使用此种方法上传文件, 不受文件大小

限制,不需要用户名和口令的权限验证,只需运行

通信程序即可实现安全可靠的文件上传。

实践表明,基于 TCP/ IP 协议和 Winsock 的

文件上传方法的引入,解决了在 C/ S 结构下实现

文件上传的诸多困难, 用户可以从客户端向服务

器的指定文件目录中快速准确地上传文件。
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