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摘　要：文章探讨了一种基于Ｂ／Ｓ架构系统的 安 全 数 据 下 载 方 法，并 比 较 了 几 种 可 行 方 案 的 优 缺 点，从 而 说

明了文中提出的“下载即删除”的安 全 数 据 处 理 方 法 可 从 根 本 上 保 证 文 件 下 载 的 安 全 性。但 是，由 于 浏 览 器

自身功能的限制使得该方法无法直接实现。为此，文章设计了一种流文件传输的变通方案，更好地实现了 文

中所提出的安全数据处理方法。目前，该方法已在某市住房公积金管理系统中得到应用，并取得了良好效果。
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０　引　　言

随着网络技术、数据库技术的发展，现代管理

信息系统已经 由 传 统 的Ｃ／Ｓ模 式 发 展 为Ｂ／Ｓ模

式［１］。在Ｂ／Ｓ架构下，用户工作界面通过浏览器

来实现，主要事物逻辑则在服务器端实现，通过服

务器端直 接 访 问 和 操 作 数 据 库［２］。因 此Ｂ／Ｓ架

构下的管理信息系统最大的优点是可以在任何地

方进行操作而不用安装任何软件，只要有一台能

上网的电脑即可。

然而，由 于 超 文 本 传 输 协 议 （ＨｙｐｅｒＴｅｘｔ
ｒａｎｓｆｅｒ　Ｐｒｏｔｏｃｏｌ，简称ＨＴＴＰ）和浏览器的天然特

性决定了Ｂ／Ｓ架 构 下 的 系 统 中 信 息 泄 露 和 被 非

法攻击的可能性很大，因此在进行Ｂ／Ｓ架构系统

设计时必须考虑系统的安全性问题［３］。

目前，大部分Ｂ／Ｓ系统在设计安全模块时均

采用了基于角 色 的 访 问 控 制（Ｒｏｌｅ　Ｂａｓｅｄ　Ａｃｃｅｓｓ

Ｃｏｎｔｒｏｌ，简称ＲＢＡＣ）方法［４－５］，即为不同的用 户

赋予不同的权限，不同的权限能够访问的数据和

操作不同。ＲＢＡＣ模型如图１所示。采用这种方



式可以很好 地 满 足Ｂ／Ｓ系 统 中 的 一 般 安 全 性 要

求，但是当遇到黑客攻击、木马盗取等事件时，该

模型将无效。

另一种常用的方式是对用户要访问的关键数

据进行动态加密［５］。当远程客户端提出数据访问

请求时，服务器端首先根据远程客户端的信息（如
登录账户名、登录ＩＰ地址等）生成一动态密钥，并
用此密钥对关键数据加密后再发送到客户端，客

户端只有通过自己的密钥才能将数据解密出来。

其他客户端如果获取了该加密数据，由于不知道

动态密钥无法对其解密，从而保证了系统的安全

性。其工作原理如图２所示。

图１　ＲＢＡＣ模型

图２　对数据动态加密流程

采用动态加密的方式可以解决黑客攻击等问

题，但也有其不足之处。应用服务器每次都必须

对要返回给客户端的数据动态加密，当要返回的

数据量较大时，或者并发的用户数较多时，应用服

务器的工作量将会很大，从而造成整个系统性能

的下降。因此如果客户端请求的是较大的文件信

息时，这种方式也不适合［６］。而在 很 多 办 公 自 动

化（ｏｆｆｉｃｅ　ａｕｔｏｍａｔｉｏｎ，简 称 ＯＡ）系 统 中，请 求 的

数据又往往是一些文件信息。

本文结合某市住房公积金单位用户信息上报

系统，探讨Ｂ／Ｓ架构下一种基于ＨＴＴＰ协议的安

全数据下载方法。

１　系统建设需求

某市住房公积金管理中心经过几年的信息化

建设，已经构成了２个核心数据库、３个服务逻辑

层、４个 应 用 支 撑 组 件 的 完 整 管 理 平 台。其 中，

２个核心数据库指业务信息数据库和基础信息数

据库，存放支撑整个平台的各种业务信息和全市

职工公积金的 各 种 数 据 信 息；３个 服 务 逻 辑 层 指

应用浏 览 层、Ｗｅｂ应 用 服 务 层 和 数 据 服 务 层，分

别对应前台的页面显示，中间的业务逻辑处理和

底层的数据库 服 务；４个 应 用 支 撑 组 件 指 业 务 应

用逻辑、系统管理应用逻辑、组合查询应用逻辑和

基金信息的交换与 共 享 平 台。该 平 台 采 用Ｃ＃．
Ｎｅｔ＋Ｓｙｂａｓｅ／ＳＱＬ　Ｓｅｒｖｅｒ开发，整个平台的架构

如图３所示。

图３　某市公积金管理中心信息化管理平台逻辑架构图

其中，单位用户信息上报系统是提供 给 各 单

位会计使用的上报职工公积金信息和业务报表的

电子化系统。在每年的３—４月份，各单位需集中

将本年度本单位上缴公积金的职工工资、上缴额

度等各种信息通过该系统上报，上报内容集中体

现为３张表格，即《缴存额调整清册》、《缴存额调

整申报表》和《缴存额调整审批表》。这３张报表

需要先由单位用户填报，填写完毕后再下载由系

统自动生成 的 Ｗｏｒｄ（或Ｅｘｃｅｌ）文 档 打 印 盖 章 后

送交公积金管理中心，最后由公积金管理中心审

核并备案。《缴存额调整申报表》的填报界面如图

４所示。

图４　《缴存额调整申报表》的填报界面

２　安全下载方法探究

“单位用户上报系统”的核心是将信息填报后
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存 入 数 据 库，并 根 据 数 据 库 中 的 存 入 数 据 生 成

Ｗｏｒｄ（或 Ｅｘｃｅｌ）文 档 供 用 户 下 载。生 成 Ｗｏｒｄ
（或Ｅｘｃｅｌ）文 档 可 借 助 于 微 软 的 Ｏｆｆｉｃｅ程 序 集

Ｍｉｃｒｏｓｏｆｔ．Ｏｆｆｉｃｅ．Ｉｎｔｅｒｏｐ．Ｗｏｒｄ／Ｅｘｃｅｌ来 完 成，
生成的文 档 必 然 会 保 存 在 服 务 器 的 某 个 文 件 夹

内，因此目前的问题是如何访问该文档，以及如何

保证该文 档 在 当 前 的 访 问 模 式 下 不 会 被 非 法 下

载。本文讨论的几种可行方法及其优缺点如下。
（１）随机文件名方式。随机生成文档的文件

名，并提供用户静态链接地址供下载。
例如可根据文档产生的时间戳对生成的文档

命名，并提供用户下载的静态链接地址。采用此

种方法简单，代码上易实现，同时具有一定的安全

性保证。由于文件名是随机生成的，非法访问者

不能轻易猜测到，因此不会轻易破解并下载。
然而，由于采用静态链接地址的形式，非法访

问者可以轻易得到文件存放在服务器上的具体目

录位置，从而可以通过暴力搜索的方法非法下载

文件。尽管可以通过一些安全性设置将远端目录

设为不能直接访问，但不能从根本上解决该问题，
因此该方法存在较大的隐患。

（２）隐藏真实文件名方式。远端下载时隐藏

文档的真实目录和文件名，下载完毕后用指定的

名称重命名远端文档的副本。
由于隐藏了文档的真实目录和文件 名，非 法

访问者无法知道文件存放在服务器上的具体目录

位置，因此采用这种方式可有效解决随机文件名

方式的不足。采用隐藏真实文件名方式的实现代

码略复杂，动态生成文件名必须在服务器端完成。
一般地，可采用．ＮＥＴ程序集中的 ＨｔｔｐＲｅｓｐｏｎｓｅ
类来实现。

然而，尽管隐藏了文档的真实目录和文件名，
但非法访问者仍然能通过一些技术找到真实目录

从而非法下载文件，因此该方法仍然存在着安全

隐患。
（３）下载完毕即删除方式。当客户端提出文

档下载要求时生成文档，下载完毕后删除文档。
在该系统中，需要生成的３张报表的 数 据 都

存放在数据库中，用户下载的文档是根据数据库

中的内容实时生成的，因此下载完毕后，文档没有

必要继续保存在服务器上，完全可将其删除。下

次客户端再有文档下载请求时可再根据数据库中

的内容实时生成新的报表。由于文档的生存期很

短，采用该方式可有效防止非法用户的非法下载，
从而彻 底 解 决 问 题。该 方 式 的 程 序 流 程 如 图５

所示。
然而，虽然“下载完毕即删除”方式可彻底解

决存在安全问题，但由于服务端 ＨＴＴＰ协议的限

制使得该方法几乎无法实现。本文将提出一种变

通的方式巧妙解决该问题。

图５　下载完毕即删除方式的流程图

３　“下载完毕即删除”的 ＨＴＴＰ实现

ＨＴＴＰ采用 面 向 连 接 的 ＴＣＰ／ＩＰ协 议 实 现

客户端和服务器之间的会话过程，因此一个典型

的 ＨＴＴＰ文件下载过程为：
（１）客户端向服务器端建立Ｓｏｃｋｅｔ连接，指

定服务器端的ＩＰ地址和端口号。
（２）客户端向服务 器 端 发 出ＧＥＴ请 求 包 请

求 下 载 文 件，包 括 文 件 名 称 和 文 件 所 在 目 录 信

息等。
（３）服务 器 端 对 客 户 端 作 出 响 应，返 回 请 求

响应包，包括文件大小、文件类型等。
（４）服务器端采用ＴＣＰ协议传输文件。
（５）文件 下 载 完 毕 后 双 方 结 束 会 话，关 闭 连

接，释放占用的资源。
在ＡＳＰ．ＮＥＴ框 架 下 客 户 端 和 服 务 器 端 交

互有２个重要的类，分别是 ＨｔｔｐＲｅｓｐｏｎｓｅ和 Ｈｔ－
ｔｐＲｅｑｕｅｓｔ。其中 ＨｔｔｐＲｅｓｐｏｎｓｅ类是 ＡＳＰ．ＮＥＴ
框架下服务器端提供给客户端当前页面输出流的

访问，而 ＨｔｔｐＲｅｑｕｅｓｔ则是 用 以 将 客 户 端 请 求 的

信息提 交 给 服 务 器。亦 即 一 个 输 入，一 个 输 出。

ＨｔｔｐＲｅｑｕｅｓｔ类 通 常 是 在 客 户 端 浏 览 器 执 行 了

ＧＥＴ／ＰＯＳＴ方法后在页 面 刷 新 时 服 务 器 端 的 执

行代码 中 调 用。即 如 果 采 用 ＨｔｔｐＲｅｓｐｏｎｓｅ／Ｈｔ－
ｔｐＲｅｑｕｅｓｔ方式 实 现 文 档 的 下 载 删 除，应 该 在 以

上代码 执 行 完 毕 后 由 客 户 端 浏 览 器 发 送 ＧＥＴ／

ＰＯＳＴ命令，强制页面刷新，并在页面刷新代码中

检测 ＨｔｔｐＲｅｑｕｅｓｔ的返回 值，如 果 确 定 客 户 端 下

载文件完毕，则由服务器端删除生成的临时文件。

然而这种实现存在２个问题［７］：
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（１）客户 端 浏 览 器 无 法 检 测 文 档 下 载 完 毕。
由于 客 户 端 浏 览 器 只 能 执 行Ｊａｖａｓｃｒｉｐｔ脚 本 语

言，实现一些页面美化和简单的交互操作，无法检

测浏览器下载文件状态这种复杂的工作。
（２）强 制 页 面 刷 新 是 一 种 不 友 好 的 操 作 方

式。由于页面刷新会使得用户体验变差，现在主

流的ＡＪＡＸ等技术均尽可能避免页面刷新，因此

采用ＧＥＴ／ＰＯＳＴ方式强制页面刷新会带来页面

不友好的操作方式。
因此以上思路不可行，则必须构造一种方法，

使得不需要客户端给出下载状态信息服务器端就

可 以 判 断 客 户 端 下 载 完 毕 与 否，并 作 出 正 确 的

处理。
在采用 ＨＴＴＰ协议进行数据传输时，数据是

一份一份从服务器端发送到客户端的，只不过由

于ＡＳＰ．ＮＥＴ良好的封装，在上层的开发者感受

不到这种发送方式。而如果上层直接将大文件打

散成若干小的数据包并一份一份发送到客户端，
服务器端就可以根据已发送出的数据包的份数间

接判断文件是否发送完毕。而这种打散发送的方

式正是流文件的操作方式［８］，在ＡＳＰ．ＮＥＴ中有

专门的函数支持。采用这种思想，“下载完毕即删

除”的方式流程图重构如图６所示。

图６　下载完毕即删除方式的服务器端实现流程图

实现关键代码如下：

－ＢｉｎａｒｙＲｅａｄｅｒ． ＢａｓｅＳｔｒｅａｍ． Ｓｅｅｋ （ｓｔａｒｔＢｙｔｅｓ，

ＳｅｅｋＯｒｉｇｉｎ．Ｂｅｇｉｎ）；

ｉｎｔ　ｍａｘＣｏｕｎｔ＝（ｉｎｔ）Ｍａｔｈ．Ｃｅｉｌｉｎｇ（（ＤｏｗｎｌｏａｄＦｉｌｅ．

Ｌｅｎｇｔｈ－ｓｔａｒｔＢｙｔｅｓ＋０．０）／１０２４）；

ｆｏｒ（ｉｎｔ　ｉ＝０；ｉ＜ ｍａｘＣｏｕｎｔ　＆＆Ｓｙｓｔｅｍ．Ｗｅｂ．Ｈｔ－
ｔｐＣｏｎｔｅｘｔ．Ｃｕｒｒｅｎｔ．Ｒｅｓｐｏｎｓｅ．ＩｓＣｌｉｅｎｔＣｏｎｎｅｃｔｅｄ；ｉ＋＋）

｛

Ｓｙｓｔｅｍ．Ｗｅｂ．ＨｔｔｐＣｏｎｔｅｘｔ．Ｃｕｒｒｅｎｔ．Ｒｅｓｐｏｎｓｅ．Ｂｉｎａ－

ｒｙＷｒｉｔｅ（－ ＢｉｎａｒｙＲｅａｄｅｒ．ＲｅａｄＢｙｔｅｓ（１０２４））；Ｓｙｓｔｅｍ．

Ｗｅｂ．ＨｔｔｐＣｏｎｔｅｘｔ．Ｃｕｒｒｅｎｔ．Ｒｅｓｐｏｎｓｅ．Ｆｌｕｓｈ（）；

｝

以上代码执行完毕后，再采用服务器 端 的 文

件操作函数将临时生成的文档删除即可。

４　 结束语

在Ｂ／Ｓ架构的系统中，客户端可能要求服务

器端生成一些特定的文档供下载使用，而这些生

成的文档如果不及时回收处理就会造成一些安全

上的隐患。本文探讨了一种“下载完毕即删除”的
方式可以有效解决该安全隐患。这种方式实现的

最大难点是服务器无法判断客户端是否已经将文

件下载完毕从而进行删除操作。为此，本文又提

出了一种将文件分割发送的流式传输方式有效解

决了该难点。本文所建立的解决方案已经在某市

公积金业务系统中使用，并取得了很好的效果。
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